ZAANSE

4PAS

Handleiding Aanbiedersportaal 2FA instellen

2FA (twee-factor-authenticatie) betekent dat je naast je wachtwoord een extra stap nodig
hebt om in te loggen, zoals een code via je telefoon. Dit maakt het veel moeilijker voor
onbevoegden om toegang te krijgen tot je account, zelfs als ze je wachtwoord weten.

Het aanbiedersportaal is een online dashboard voor partners (winkels, verenigingen).
In deze handleiding leggen we uit hoe het instellen van 2FA werkt.

Na het instellen verloopt het inloggen als volgt:
1. Inloggen met je wachtwoord: Vul je gebruikersnaam en wachtwoord in.
2. Ontvangen van een code: Je krijgt een tijdelijke code via een app, sms of e-mail.
3. Invullen van de code: Vul de ontvangen code in op de aangegeven plek.
4. Toegang krijgen: Als de code klopt, ben je veilig ingelogd.
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1. Inloggen op het aanbiedersportaal

Het aanbiedersportaal kun je in elke browser openen via deze link:
https://producthub.app/winkelportaal/login

Je hebt een account nodig om in te loggen op het aanbiedersportaal. Op het door jou
opgegeven e-mailadres ontvang je een link om een wachtwoord aan te maken.

Geen e-mail ontvangen? Neem contact met ons op via service@zaansepas.nl.
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2. Activeren 2FA

Als je bent ingelogd op het aanbiedersportaal, krijg je een pagina die aangeeft dat je 2FA
moet instellen.

& producthub.app/winkelportaaljtwo-factor-setup

Two Factor Authentication

You have not enabled twa factor authentication,
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Wachtwoord invoeren

Voor de veiligheid moet je je wachtwoord nogmaals invullen:

@0 ® [ 2 Prersoonlijk ~ > = & producthub.app/win}

Confirm Password
For your security, please confirm your password to continue.

Passwiord
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3. QR-code scannen

Scan nu de QR-code met je telefoon. Hiervoor kun je verschillende apps gebruiken. Twee
veelgebruikte en gratis apps zijn: Google Authenticator en Microsoft Authenticator. Deze
zijn beschikbaar voor Android en iOS (Apple).

} ONTDEK HET OP #  Download in de

* Google Play

@& App Store

» Google Authenticator e Google Authenticator
¢ Microsoft Authenticator e Microsoft Authenticator

Scan de QR-code met de door jou gekozen app. Je krijgt een 6-cijferige code. Vul deze in
op het scherm.

Two Factor Authentication
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4. Herstelcodes

De laatste stap is het opslaan van de herstelcodes. Stel dat je telefoon met de 2FA-app
wordt gestolen of kwijt raakt, dan kun je jouw account via deze herstelcodes opnieuw
instellen.

Sla de herstelcodes op en bewaar ze op een veilige plek waar alleen jij bij kunt.

®oe (@ &Prersoonlik

‘Two Factor Authentication
You have enabled two factor authentication.

Heb je geen inlogcode voor het aanbiedersportaal? Stuur ons een e-mail en we
sturen de gegevens naar het bij ons bekende e-mailadres van de aanbieder.

Als je vragen hebt of problemen ondervindt, kun je altijd contact met ons
opnemen. We zijn tijdens kantoortijden telefonisch bereikbaar op

088 538 70 75. Of stuur een e-mail naar service@zaansepas.nl. Een van onze
collega’s helpt je graag.
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